.
HCREER

Politica de tratamiento de datos personales

I OBJETO

La presente politica de proteccion de datos tiene por objeto, dar a conocer a los grupos de interés de
CREER los lineamientos que garantizan la proteccién y seguridad de los datos personales que son
objeto de tratamiento a través de los procedimientos que han sido adoptados e implementados por
parte del Responsable del Tratamiento.

Los datos personales seran recolectados, almacenados en bases de datos seguras, utilizados para el
correcto desarrollo del objeto social de CREER, respetando los derechos de los Titulares, cumpliendo
con todos los requisitos legales para el tratamiento.

Il FINALIDAD DEL TRATAMIENTO

CREER podra obtener la autorizacién para el tratamiento de datos personales por medios técnicos
automatizados o mediante conductas inequivocas del titular de la informacién, las cuales permiten
concluir que las personas titulares de la informacién han otorgado su consentimiento, como por ejemplo
cuando el titular de los datos personales diligencia los formularios fisicos o electronicos que provee
CREER Yy finaliza todo el proceso para vincularse como financiador, donante, beneficiario, colaborador,
usuario, proveedor, contratista, trabajador o cualquiera que fuere la calidad del titular de los datos
personales.

La informacion solicitada por parte de CREER tendra como finalidad principal alimentar las bases de
datos y herramientas con que cuenta para el desarrollo de su objeto social y actividades propias del
giro ordinario.

En general, CREER recolecta, trata y conserva informacion con las siguientes finalidades:
1. Cumplimiento del ordenamiento legal.

2. Gestionar la informacién necesaria para el cumplimiento de las obligaciones legales, tributarias,
comerciales, corporativas y contables.

3. Cumplir con los procesos internos en materia de administracion de clientes, proveedores,
contratistas, trabajadores, accionistas y terceros en general.

4. Mantener y actualizar la informacion relacionada con los grupos de interés.

5. Dar a conocer, transferir, trasmitir datos personales a terceros a consecuencia de un contrato, ley o
vinculo licito que asi lo requiera.

6. El proceso de archivo, actualizacidn de los sistemas de proteccion y custodia de informacién y bases
de datos.

Sin perjuicio de lo anterior, los datos personales recolectados y las autorizaciones se almacenaran en
las bases de datos de CREER, las cuales estardn bajo su custodia, atendiendo los siguientes
lineamentos particulares segun la calidad del Titular:

Patrocinadores/Financiadores/Donantes/Aliados/Colaboradores (PFDAC)
a. EI PFDAC debera vincularse juridica y comercialmente para con CREER, permitiendo su registro en
los sistemas de gestion para el desarrollo del Programa de Transparencia y Etica Empresarial (PTEE),
en los procedimientos comerciales, juridicos, facturacion, contables, financieros y logisticos que sean
aplicables, asi como en cualquier otro sistema o procedimiento de gestion de riesgos.
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b. El PFDAC debera suministrar informacién veraz, actual y completa, sobre sus datos de identificacion
y de ser el caso, de consulta en otras bases de datos, listas vinculantes, listas restrictivas, y/o centrales
de riesgo, para el mantenimiento y control de la relacion juridica vinculante y tendran el caracter de
obligatorios, a excepcion de aquéllos que estén marcados como opcionales.

c. EI PFDAC solo podra donar, facilitar, transferir, o aportar recursos a través de entidades financieras,
nacionales o extranjeras, debidamente supervisadas por la autoridad publica del correspondiente pais.

d. El PFDAC autoriza el tratamiento de los datos generados o tratados en el marco del objeto de
CREER, para el analisis y elaboracion de perfiles para segmentar a los grupos de interés, generar
informes o estadisticas, realizar estudios, y/o remitir informacién a las autoridades de la Republica de
Colombia y ONGs internacionales debidamente reconocidas en Colombia o el Reino Unido, tales como
ACNUR, CIDH, etc.

e. Para resolver peticiones, quejas o reclamaciones en el marco de la relacion que da lugar a la
transferencia, aporte o uso de recursos.

f. Para resolver peticiones, quejas o reclamaciones realizadas en el marco del objeto de CREER.

g. Remitir informacién y atender solicitudes y/o requerimientos de los diferentes entes externos de
control y regulacién, autoridades y entes judiciales.

h. Soportar procesos de auditoria interna y externa.

Contratistas/Proveedores
a. Verificar antecedentes comerciales, reputacionales y eventuales riesgos de relacionamiento
asociado al lavado de activos y financiacién del terrorismo.

b. Vincular al proveedor juridica y comercialmente, permitiendo su registro en el Programa de
Transparencia y Etica Empresarial (PTEE) y en los sistemas de gestion para el desarrollo de los
procedimientos juridicos, logisticos, administrativos, Sistema de Gestién de Seguridad y Salud en el
Trabajo (SG-SST), contables, financieros y tributarios.

c. Formalizar el relacionamiento contractual con el proveedor, controlando la cabal ejecuciéon de las
obligaciones asumidas.

Gestién del Talento Humano y Relaciones Laborales
a. Recepcion y evaluacion de las hojas de vida de aspirantes, en el marco de convocatorias, seleccion
y formalizacién de vinculacién laboral o de prestacion civil de servicios independientes, ya sea para el
registro de base de datos de hojas de vida que sean enviadas por las personas interesadas en
vincularse con la empresa, las hojas de vida remitidas por empresas de outsourcing de talento humano
0 empresas de servicios temporales, ya sea para suplir vacantes o requerimientos de personal.

b. Realizar las verificaciones de antecedentes académicos, experiencia laboral, referencias personales
y familiares y otros aspectos relevantes del aspirante laboral o de prestacion civil de servicios
independientes, segun el cargo, la responsabilidad y/u obligaciones que ejecutara.

c. Pago de obligaciones contractuales, asi como la gestién ante las diferentes entidades para la
vinculacion, afiliacion o reporte de novedades asociadas al sistema general de seguridad social, asi
como las demas obligaciones asistenciales y prestacionales de origen laboral, de prestacion de
servicios independiente, y para la administracién de personal.

d. Registrar la informacién del trabajador o del prestados de servicios independientes en los sistemas
de informacién administrativo, contable y financiero con el fin de llevar a cabo los pagos de némina y
de liquidacion, asi como otras obligaciones derivadas del vinculo laboral, o de pago de obligaciones
en el marco de una relacion civil de prestacion de servicios.
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e. Realizar actividades de induccion, capacitacion, formacién o entrenamiento.

f. Gestionar el sistema de seguridad y salud en el trabajo con el fin de mitigar la ocurrencia de riesgos
laborales, asi como llevar a cabo la atencion de incidentes y remitir los correspondientes reportes para
su adecuada gestion a la ARL.

g. Evaluar el desempefio y gestionar el desarrollo y cumplimiento de las actividades o funciones
asociadas al cargo y responsabilidad asignada, o de los compromisos y obligaciones asumidas por el
contratista.

h. Envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de estas
autoridades.

i. Soportar procesos de auditoria interna o externa.
j- Con propositos de seguridad o prevencion de fraude.
k. Cualquier otra finalidad que resulte en el desarrollo del contrato.

Beneficiarios y poblacion objetivo de las lineas de accidn
a. El Beneficiario y la Poblacién Objetivo de las lineas de accion de CREER autoriza el tratamiento de
los datos generados o tratados en el marco de su objeto. para el analisis y elaboracion de perfiles para
segmentar a los grupos de interés, generar informes o estadisticas, realizar estudios, y/o remitir
informacion a las autoridades colombianas, y de otros estados y ONGs internacionales debidamente
reconocidas en Colombia o el Reino Unido, tales como ACNUR, CIDH, etc.

b. Realizar actividades de induccién, capacitacién, formacién o entrenamiento.

c. Para resolver peticiones, quejas o reclamaciones en el marco de la actividad o la relacién que los
vincula.

d. Para resolver peticiones, quejas o reclamaciones realizadas en el marco del objeto de CREER.

e. Remitir informacién y atender solicitudes y/o requerimientos de los diferentes entes externos de
control y regulacién, autoridades y entes judiciales.

f. Soportar procesos de auditoria interna y externa.

lll. CATEGORIAS ESPECIALES DE DATOS

Datos sensibles
Se entiende por datos sensibles aquellos que afectan su intimidad como Titular o cuyo uso indebido
puede generar discriminacion hacia el mismo, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de datos sensibles
Se prohibe el Tratamiento de datos sensibles, excepto cuando:
a. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

b. El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica
o juridicamente incapacitado. En estos casos, los representantes legales deberan otorgar su
autorizacion.
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c. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

d. El tratamiento tenga una finalidad histérica, estadistica o cientifica, para lo cual deberan adoptarse
las medidas razonables y conducentes para la proteccion de la identidad de los Titulares.

Derechos de los nifios, nifias y adolescentes
El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos estrictamente necesarios de acuerdo con su finalidad, y cuando dicho tratamiento cumpla
con los siguientes parametros y/o requisitos:

a. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal, tutor o curador de los nifios, nifias o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser escuchado,
opinién que seréa valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

IV. DERECHOS DEL TITULAR
De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de protecciéon de
datos, los siguientes son los derechos de los titulares de los datos personales:

c. Acceder, conocer, actualizar y rectificar sus datos personales.

d. Conocer integramente y de forma gratuita sus datos personales, que se encuentran en poder de
CREER, al menos una vez cada mes calendario.

e. Solicitar prueba de la autorizacion otorgada a CREER, salvo cuando expresamente se exceptle
como requisito para el tratamiento, de conformidad con la Ley.

f. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

Para efectos de ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacién y revocar
la autorizacién; el titular de los datos debe enviar su requerimiento al correo electronico datos@creer-

ihrb.org

h. El titular de los datos puede presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demés normas que la modifiquen, adicionen
o0 complementen, previo requerimiento por los canales dispuestos por CREER.

V. DEBERES DEL TITULAR
De acuerdo con las finalidades del tratamiento de datos personales y la responsabilidad que le asiste
al Titular respecto de sus datos, cumplira con los siguientes deberes:

a. Mantener el control y custodia respecto de sus datos, en especial respecto de sus datos para la
creacién de cuentas como Usuario.

b. Actuar con diligencia para evitar la utilizacién no autorizada de sus datos.

c. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir documentos o
mensajes de datos o documentos contractuales de confirmacion, si: (i) los datos han quedado en
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entredicho; o, (ii) las circunstancias de que tiene conocimiento dan lugar a un riesgo considerable de
gue los datos de creacidn hayan quedado en entredicho.

VI. DEBERES DEL RESPONSABLE DEL TRATAMIENTO
CREER en calidad de responsable de tratamiento de datos personales cumplird con los siguientes
deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b. Conservar copia de la autorizacién otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

g. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

h. Tramitar las peticiones, quejas, y reclamos.

i. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

j- Informar a solicitud del Titular sobre el uso dado a sus datos.

k. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

VIl. AREA RESPONSABLE

La Gerencia de CREER designara a un Oficial de Proteccion de datos Personales para que en adelante
asuma, la responsabilidad de garantizar la proteccién de datos personales a los titulares y dar tramite
oportuno a sus solicitudes. Para tales efectos, el titular de los datos personales podra presentar su
peticion, queja o reclamo al correo electrénico datos@creer-ihrb.org

Entre otras funciones del Oficial de Proteccién de Datos Personales, de manera enunciativa mas no
limitativa, podemos citar:

a. Recibir y tramitar las solicitudes de los Titulares de Datos Personales, tales como:
v Actualizacion de Datos Personales;
v Consulta de Datos Personales;
v/ Supresidon de Datos Personales cuando el Titular presente copia de la decisién de la
Superintendencia de Industria y Comercio de acuerdo con lo establecido en la Ley;
v Solicitudes de prueba de la Autorizacion otorgada, cuando ella hubiere procedido segun la
Ley.
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b. Dar respuesta a las autoridades y los Titulares de los Datos Personales sobre aquellas solicitudes
gue no procedan de acuerdo con la normatividad vigente.

VIIl. PROCEDIMIENTO PQR

Los titulares, sus causahabientes, sus representantes y/o apoderados, aquellos a quienes se ha
estipulado a favor de otro o para otro, y/o los representantes de menores de edad Titulares, podran
realizar consultas y/o reclamos referentes a sus datos personales a través de los canales descritos
anteriormente, en los siguientes términos:

CONSULTA. Las consultas deberan contener como minimo: i) la identificacién completa del titular, ii)
los datos personales que requieren ser consultados, iii) direccién, iv) correo electrénico, y; v) en caso
de ser causahabientes y/o apoderados anexar el respectivo documento que lo acredite.

Las consultas seran atendidas por CREER en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo del correo electronico o del documento fisico. Cuando no fuere posible
atender la consulta dentro de dicho término, CREER informara al interesado expresando los motivos
de la demora y sefialando la fecha en que se atenderd su consulta, fecha que no podra superar los
cinco (5) dias hébiles siguientes al vencimiento del primer término.

Cuando la consulta no sea clara, no se entienda, o no cumpla los requisitos necesarios para desarrollar
una respuesta, CREER informarda al titular o al causahabiente para que nuevamente presente la
consulta a mas tardar dentro de los cinco (5) dias habiles siguientes al requerimiento. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida,
CREER entendera, que el Titular, causahabiente o apoderado ha desistido de la consulta.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

Asi entonces, el término maximo para atender la consulta sera de quince (15) dias héabiles, siempre y
cuando dentro de los diez (10) dias habiles siguientes a la recepcion de la consulta por cualquier medio
dispuesto para ello se le informe al titulare el motivo de la demora, de lo contrario el término maximo
sera de diez (10) dias habiles.

RECLAMO. El reclamo debera ser presentado por el Titular, sus causahabientes, representantes o
apoderados de conformidad con las Leyes 1266 de 2008 y 1581 de 2012, segun corresponda, cuando
el titular o causahabiente considere que la informacion contenida en alguna Base de Datos deba ser
objeto de correccion, autorizacion, supresiébn o revocacién de autorizacion, podra presentar el
correspondiente reclamo al Oficial de Proteccion de Datos Personales.

Este reclamo debera contener como minimo: i) la identificacién completa del Titular, ii) descripcion de
los hechos que dan lugar al reclamo, iii) direccion del domicilio, iv) correo electrénico, y; V)
acompafiamiento de los documentos que el titular, causahabiente y/o apoderado quiere hacer valer.

Si el reclamo resulta incompleto, CREER requerira al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurrido dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacion requerida, CREER entendera,
gue el titular o causahabiente han desistido del reclamo.

CREER dara respuesta al reclamo en un término maximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo
sin que sobrepase ocho (8) dias habiles siguientes al vencimiento del primer término.

La supresion o revocatoria de autorizacion de tratamiento de datos no procederan cuando el
Responsable tenga un deber legal o contractual que le obligue a mantener los Datos en la base de
datos de CREER.
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IX. ALMACENAMIENTO Y ELIMINACION DE DATOS PERSONALES

El almacenamiento de la informacién sera digital con adecuados controles para la proteccidn y acceso
restringido a los datos. Esto involucra controles de seguridad fisica e informatica, tecnolégicos y de tipo
ambiental en areas restringidas, en instalaciones propias y/o centros de cOmputo o centros
documentales gestionados por terceros.

La destruccion de medios electronicos se realiza a través de mecanismos que no permiten su
reconstruccion. Se realiza Unicamente en los casos en que no constituya el desconocimiento de norma
legal alguna, dejando siempre la respectiva trazabilidad de la accion. La destruccion comprende
informacion contenida en poder de terceros como en instalaciones propias de acuerdo con el
procedimiento de gestion documental adoptado.

X. PERIODO DE VIGENCIA DE BASE DE DATOS

El periodo de vigencia de la informacion contenida en la base de datos seré el que corresponda de
acuerdo con la finalidad para la cual se autoriz6 su tratamiento y conforme a las normas especiales en
materia de gestion documental, asi como aquellas normas especiales que regulen un periodo especial
de permanencia.

XI. VIGENCIA DE LA POLITICA, VERSIONES Y ACTUALIZACION

La primera politica de tratamiento de datos personales fue emitida y entra en vigor el CREER se reserva
el derecho de modificar esta politica en cualquier momento y a su total discrecion. Sin embargo, en
caso de modificarse sustancialmente su contenido se le comunicara esta situacion a través de los datos
de contacto que han sido previamente suministrados y cuyo tratamiento ha sido autorizado.
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